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RESUMEN
Este trabajo analiza los delitos mas comunes surgidos en medios digitales,
particularmente en Facebook y WhatsApp, debido a su amplio uso tanto personal como
laboral. La investigacion se justifica en la necesidad de comprender las amenazas
presentes en estas plataformas, identificar bases de proteccion y examinar el marco legal
aplicable a los delitos digitales. El objetivo principal es comprender la existencia y el
funcionamiento de los ataques cibernéticos vinculados al uso constante de redes
sociales, asi como la importancia de aplicar de medidas de seguridad para garantizar los
derechos de los usuarios y la aplicacion de sanciones legales en casos de ilicitos
virtuales. Para ello, se llevé a cabo una revision sistematica de las disposiciones legales
vigentes en materia de ciberseguridad, complementada con la lectura de investigaciones
cientificas sobre el tema. La metodologia utilizada es la dogmatica juridica, lo que
permite un analisis detallado de la normativa en ciberseguridad y su aplicacion en el
ambito regional. Como resultado, se identifican los principales delitos informaticos en
estas plataformas, las vulnerabilidades mas frecuentes y las respuestas legales
disponibles. Se concluye que, si bien existen marcos normativos que regulan estos
delitos, es fundamental actualizar y fortalecer la legislacion para abordar los riesgos
emergentes, ademas de fomentar la educacién digital como una herramienta clave para

la prevencion.
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ABSTRACT

This study analyzes the most common crimes that arise in digital environments,
particularly on Facebook and WhatsApp, due to their widespread use for both personal
and professional purposes. The research is justified by the need to understand the threats
present on these platforms, identify protective measures, and examine the legal
framework applicable to digital crimes. The main objective is to comprehend the
existence and functioning of cyberattacks linked to the constant use of social networks,
as well as the importance of implementing security measures to safeguard users' rights
and enforce legal sanctions in cases of virtual offenses. To achieve this, a systematic
review of current legal provisions on cybersecurity was conducted, complemented by
the analysis of scientific research on the subject. The methodology used is legal
dogmatics, which allows for a detailed analysis of cybersecurity regulations and their
application at the regional level. As a result, the study identifies the main cybercrimes
on these platforms, the most common vulnerabilities, and the available legal responses.
It concludes that, although regulatory frameworks exist to address these crimes, it is
essential to update and strengthen legislation to tackle emerging risks, as well as to

promote digital education as a key tool for prevention.

Keywords: Cybersecurity, Cyberattack, digital media.

1. Introduccion
La creciente expansion y dependencia de las tecnologias de la informacion y la
comunicacion (TIC) han transformado la forma en que interactuamos en la sociedad,
tanto a nivel personal como profesional. En particular, plataformas digitales
ampliamente utilizadas como Facebook y WhatsApp han creado nuevos espacios para la
comunicacion, pero también han puertas a una variedad de riesgos y delitos
cibernéticos. Esta investigacion tiene como objetivo explorar los delitos mas comunes
en estos medios digitales, identificar las amenazas que se presentan en ellos y analizar

las medidas basicas de proteccién que los usuarios pueden adoptar para salvar su
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informacion personal. Ademés, se examinan las implicancias juridicas de los
ciberdelitos en Paraguay, analizando la normativa vigente en materia de ciberseguridad
y las opciones legales para que los usuarios puedan defender sus derechos frente a estos
ataques. A través de una metodologia dogmaética juridica, se pretende ofrecer un anélisis
detallado de la legislacién paraguaya, identificar los desafios que enfrenta el sistema
legal y proponer estrategias de seguridad mas efectivas para mitigar los riesgos

asociados con los delitos informaticos en el ciberespacio (Cruz Pérez y otros, 2019).

2. Objetivos, metodologia y limites de la investigacion

Esta investigacion tiene como objetivo identificar los delitos mas comunes que
ocurren en medios digitales, especialmente en Facebook y WhatsApp, plataformas
ampliamente utilizadas tanto a nivel personal como profesional. Ademas, busca analizar
las principales amenazas en estos espacios, identificar medidas bésicas de proteccion
para resguardar la informacion personal y comprender como funcionan los ciberataques,
destacando la importancia de la seguridad digital para reducir riesgos. También se
examina el marco legal vigente en materia de ciberseguridad y las opciones legales
disponibles para que los usuarios puedan defender sus derechos en caso de sufrir un
delito digital.

Para ello, se realiz6 una aproximacioén literaria de las normativas actuales y se
analizaron estudios cientificos sobre el tema, utilizando el método de dogmatica
juridica, que permite un examen detallado de las leyes aplicables en el ambito regional.
Esta metodologia facilita el andlisis de la ciberseguridad desde una perspectiva legal,
proporcionando conocimientos sobre sus implicaciones juridicas y resaltando las
ventajas que ofrecen los medios digitales en términos de acceso a la informacion,
comunicacion y desarrollo tecnolégico.

En cuanto a los limites de la investigacion, el estudio se enfoca en los delitos
digitales dentro de Facebook y WhatsApp, abordando su regulacion en el contexto
regional sin profundizar en normativas internacionales. Asimismo, aunque se analizan
las principales amenazas y estrategias de proteccion, no se desarrollan aspectos técnicos

avanzados sobre ciberseguridad.
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3. Resultados
3.1 Ciberseguridad

Existe una carencia de una definicion propia para este término, tal es asi que la
comunidad internacional cuenta con una postura en referencia al significado de esta
palabra, mientras que algunos Gobiernos o Estados mantienen diferencias con la
comunidad cibernética. Asi pues Carlini (2016), sostiene que la ciberseguridad es el
conjunto de mecanismos informaticos cuya esencia es la prevencion de las combates
cibernéticos, donde la consecuencia directa es el perjuicio de datos personales, bienes y
activos de organismos estatales, ademas de la exposicion de informaciones con caracter
de seguridad nacional etc.

El mismo autor abordar el contenido de ciberseguridad es una tarea dificil, pues
es un tema de actualidad y de mucha amplitud, desde la aparicion de la internet y por
consiguiente los sistemas informaticos provocaron un cambio radical en la vida de cada
persona en el mundo al igual a los gobiernos mundiales, donde cada accionar se
evidencia en la red, esta red es un espacio virtual donde cada sujeto o individuo crea,
construye y por supuesto evoluciona.

Debido a este nuevo espacio virtual o cibernético, se dejo en evidencia una
nueva oportunidad, la oportunidad de los ciberterrorismos, los ciberdelitos, estos delitos
informaticos aparecen de multiples formas, desde pequefias escalas a grandes escalas, su
mision principal es la obtencion de informacion confidencial (Carlini, 2016).

La ciberseguridad es un paradigma, pues desde la existencia y la introduccion
del espacio cibernético que sin dudad posee mdltiples beneficios a la colectividad,
contrae también un nuevo espacio, el espacio de la criminalidad virtual, es por ello por
lo que se necesita la seguridad en ese espacio virtual. La presente investigacion pretende
demostrar las medidas de seguridad basicas que una persona debe realizar al momento
de interactuar en este espacio cibernético, ademas de resaltar los hechos ciberdelitos
mas comunes en la sociedad paraguaya y por sobre todo identificar los tipos penales
aplicables al caso (Carlini, 2016).

3.2 Ciberdelito o cibercriminalidad
Para Maroto (2016), el ciberdelito o la cibercriminalidad consiste en una serie de

operaciones cibernéticas por la cuales se realizan ataques cibernéticos tendientes al robo
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y la venta de datos, este sistema de ataques es efectuado a través de la distribucion de
mensajes no deseados (Spam), asimismo obtener direcciones IP, datos de caracter
personal o simplemente informacion confidencial de organismos o entidades, en ese
sentido la o las personas que intervienen en estas operaciones pueden robar y vender al
mejor postor dichas informaciones.

En un mundo interconectado, donde una persona cuenta con informacion al
instante y a la vez estar en comunicacion directa con otras personas en cualquier parte
del mundo, crea ese espacio cibernético en el cual la persona es blanco directo para los
ciberdelincuentes que no conocen fronteras, pues los ataques son realizados a miles de
quilémetros, de ahi se crea la interrogante ;Que ley es la aplicable?, una vez cometido
el ciberataque es extremadamente dificil la identificacion del autor material del hecho
pues el rastro en la red es eliminado cada minuto (Maroto, 2016).

Segun Gonzélez y otros (2015), en la actualidad se pueden dar un sin nimeros
de ejemplos de ciberataques como ser: ataque del gusano, que basicamente consiste en
causar dafio a una unidad informética a través de cddigos cibernéticos, esto puede
efectuarse de forma directa o indirecta.

Otro caso resonante es el ataque del gusano Nimda, este ciberataque causo un
gran dafio a cientos de miles de usuarios del sistema operativo de Windows pues los
ciberdelincuentes infectaron los servidores de esta compafiia en varias partes del mundo,
obteniendo de esta forma datos considerablemente confidenciales (Gualpa Cando &
Rubio Rubio, 2011).

3.3 Ciberamenaza

Segun Pierre (2017), amenaza es representacion, una sefial una disposicion, o
manifestacidn percibida como el anuncio de una situacion no deseada o de riesgo para la
existencia de quien la percibe, dicho esto la ciberamenaza es una accién desarrollada en
el ciberespacio, como se ha mencionado anteriormente, en orden de ideas.

Tossi (2015) sefiala que la ciberamenza es el dominio interactivo que se
compone por los medios digitales utilizados para modificar, almacenar y comunicar
informaciones de sitios de internet, ademas de otros tipos de sistemas de datos

utilizados por empresas, organizaciones, Estados etc.

29

Esta obra esta bajo licencia internacional Creative Commons Reconocimiento 4.0
v

UNIVERSIDAD AUTONOMA DE ENCARNAGIGN | Sede Gentral: Padre Kreusser &/ Honorio Gonzélez e Independencia | 071 205454 | 0986 577167 | www.unae.edu.py

UNIVERSIDAD
AUTONOMA DE
ENCARNACION



Sdeca nigical

e Innavacion

ISSN: 2523.241x Vol 8 Num. 1(2022)

Es sabido que desde la llegada de internet, millones de personas se encuentran
conectadas a través de medios digitales, incluyendo empresas y naciones, ahora bien, la
internet hace funcionar instalaciones, infraestructuras como telecomunicaciones,
bancos, servicios de emergencias y fuerza pablica, entre estos se destacan las Fuerzas
Armadas y la Policia Nacional, ademas los servicios vitales de diversas caracteristicas,
en ese contexto la economia al igual que la seguridad de una nacidn dependen de la
internet y de los medios digitales; por consiguiente son objeto de ciberataques.

3.4 Medios digitales

Los medios digitales abarcan cualquier tipo de contenido codificado en un
formato que pueda ser procesado por dispositivos electronicos. Esto permite su
creacion, visualizacion, distribucion, modificacion y almacenamiento a través de
diversas herramientas tecnoldgicas. Entre los ejemplos mas comunes de medios
digitales se encuentran los programas informaticos y software, imégenes y videos en
formato digital, videojuegos, paginas y sitios web, redes sociales, bases de datos,
archivos de audio como MP3y libros electronicos (Grillo, 2019).

De lo expuesto anteriormente se puede entender que los medios digitales son
todo aquel ciberespacio que utiliza internet destinado a la comunicacion, en virtud del
cual se produce el intercambio masivo de informaciones y contenidos de todo tipo, este
ciberespacio puede ser utilizado para multiples fines como ser noticias, difusion de
bienes y servicios, bloggers entre otros, por otra parte los medios digitales mas
utilizadas en el mundo son sin dudas las redes sociales, ellas pueden ser: Facebook,
Whatsapp, Snapchat, Twitter, Instagram, Messenger, Gmail, etc.

Los medios digitales citados precedentemente son las mas utilizadas en el
Paraguay, el uso continuo de estos medios digitales crea una oportunidad para el
ciberdelincuente, asi pues, surge la necesidad de conceptualizar los medios digitales
mas utilizados en Paraguay (Ministerio de Tecnologias de la Informacion y la
Comunicacion, 2022)

3.4 Facebook

Segun Sans (2008), Facebook es una herramienta digital de uso social por medio

del cual conecta a personas que se encuentran alrededor, se entiende que es una red

social tendiente a la creacion de una comunidad que interactta entre si, son variadas las
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ventajas de esta red social por ejemplo poder incluir amigos, invitacién a otros que no
utilicen esta red social, solicitudes de amistad, apoyo de juegos, peliculas o libros
favoritos, entre muchos otros, es decir, una vez creado el perfil, aparecen una gran
cantidad de datos de caracter privado que se vuelven publicos.

Estos datos relevantes son el nombre, la edad, el domicilio, el grupo de amigos,
los familiares, las cosas que pueden gustar al usuario; incluso un muro donde se
comparte informaciones sobre eventos u actividades recientes, en fin, son tantos los
datos de carécter personal que son expuestos al publico abiertamente y es ahi que surgen
los ciberataques (Sans, 2008).

Aqui el ciberdelincuente puede acceder, ademas de datos personales, a la imagen
personal y de ello poder filtrarlo en portadas de paginas pornogréaficas, crear perfiles
falsos usando la imagen personal de una persona y con ello hacer un sinfin de ilicitos,
por ejemplo: extorciones, suplantaciones de identidad0, sextorcion, pornografia infantil,
etc.

3.5 WhatsApp Messenger

WhatsApp es una aplicacion de carécter informatico, destinada a la mensajeria
digital instantanea que opera en distintos software y sistemas operativos, como ser:
Windows, Smartphone, Android, Apple entre otras mas, la ventaja principal de este
medio digital es la interaccion constante entre las compafiias citadas (Lozano y otros,
2019).

WhatsApp Messenger es sin lugar a dudas uno de los medios digitales mas
utilizados en el Paraguay, esto es debido a la versatilidad de esta aplicacion que permite
al usuario la interaccion, compartiendo videos, audios, imagenes, notas de voz,
archivos, documentos de todo tipo, ademas permite comunicacién a través de la
mensajeria, actualizacion de estados de actividades recientes, cabe afiadir la gran
importancia de esta aplicacion en el uso cotidiano de las empresas o simplemente como
herramienta de trabajo, en este supuesto la aplicacion puede conectarse a una
computadora portatil por medio del Whatsapp Web, facilita la edicidén de trabajos, en
fin, una infinidad de beneficios (Lozano y otros, 2019).

La facilidad de uso de esta aplicacion, junto con la gran cantidad de datos e

informacién que maneja, la convierte en un blanco atractivo para los ciberataques. En
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este contexto, segin el Ministerio Publico, los delitos mas frecuentes en Paraguay
incluyen la usurpacion de identidad, la extorsion, la sextorsion, la estafa y la difusion
(Publico, 2020).

Como se ha mencionado precedentemente el uso cotidiano de esta red social es lo
que la vuelve vulnerable, pues existen debilidades en el uso de la aplicacion, y que, sin
la debida precaucion, el usuario puede ser usurpado de su identidad, a consecuencia del
desconocimiento de las medidas béasicas de seguridad en esta red, de aqui se genera uno
de los problemas del uso de esta red social.

3.6 Tipificacion de los ilicitos informaticos

Los medios se realizan en el ciberespacio y en este espacio se administran una
innumerable cantidad de datos de caracter privado, por medio del cual funciona el
sistema informatico, por lo tanto, el bien juridico a proteger es la informacion.

El cddigo penal paraguayo sufri6 modificaciones en el afio 2012, por medio del
cual se introdujo la Ley N° 4339 donde se modifican varios articulos de la citada
normativa, entre ellos:

Art. 140.- Pornografia relativa a nifios y adolescentes.

La pornografia infantil y/o de adolescentes, queda netamente prohibida en el
Paraguay, por ende, la produccion y publicacion de contenido sexual que involucre
nifios y adolescentes menores a 18 afios o la simple exhibicion de las partes genitales de
los mismos es castigada segln la citada normativa, ahora bien, el quid de la cuestion
para la presente investigacion se encuentra en el inciso tres.

El presente inciso trata sobre la distribucion y la difusion de publicaciones
pornogréafica infantil, he aqui donde los medios digitales tiene su implicancia, pues a
través de estos medios como ser Facebook y Whatsapp, se configura la conducta
descripta en la norma, por consiguiente es necesario que la sociedad maneje cierto tipos
de medidas de seguridad a fin de evitar que sus propios hijos/as sean blancos de
ciberataques y que la imagen de estos sean difundidas por toda internet, en este supuesto
la pena prevista es de hasta cinco afios o0 multa.

Articulo 146 c.- Interceptacion de datos.
Los ciberataques son realizados en el ciberespacio, es asi como estos

ciberdelicuentes pueden realizar varios hechos punibles en este espacio, la intercepcion
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de datos es la mas frecuente, cabe sefialar que este hecho se encuentra tipificado en el
ordenamiento normativo penal del Paraguay y la conducta castigada en ese supuesto es
la obtencidn a datos de caracter privado y que con ello lo transfiera sera castigado con
una pena de hasta dos afios o multa.

Para evitar este tipo de ciberdelito la posible victima necesariamente debe tener
una seguridad robusta en sus contrasefias personales, sean estos de medios digitales o
cuentas bancarias, en virtud de ello el ciberdelincuente tardaria afios en poder descifrar
dichas contrasefias y, por ende, los datos de carécter personal se salvaguardarian.
Articulo 174 b.- Acceso indebido a sistemas informaticos.

En este supuesto penal priman la desautorizacion y la violacion de sistemas de
seguridad, aqui el ciberdelincuente, al acceder indebidamente los sistemas e seguridad
se alza con una gran cantidad de datos e informaciones privadas, la norma prevé para
esta conducta un marco penal de pena privativa de libertad de hasta tres afios 0 multa
Art. 175.- Sabotaje de sistemas informaticos.

El sabotaje de sistemas informaticos es el hecho punible por medio del cual el
ciberdelicuente realiza una serie de conductas descriptas en la norma, la obstaculizacion
la destruccion, inutilizacién, la sustraccion o la simple alteracién de un sistema
informatico da lugar a una sancion de pena privativa de libertad de hasta cinco afios o
multa, también se encuentra prevista la tentativa.

Articulo 175 b.- Instancia

Cabe sefialar que, en la presente normativa, la persecucion penal depende de la
victima, salvo que la proteccion de los datos sea de interés publico.
Articulo 188.- Estafa mediante sistemas informaticos.

La estafa mediante los sistemas informaticos es hoy en dia es uno de los delitos
informaticos mas cometido en el Paraguay, aqui el ciberdelincuente a través del uso
indebido de datos personales y muchas de las veces con el plus de la amenaza crea para
un beneficio patrimonial indebido, este tipo de hecho es realizado netamente por los
medios digitales como ser Facebook y WhatsApp.

Al presente analisis se debe incorporar el ciberataque conocido como sextorsion.

Segun Isamara Valeska Vargas Urbina, este delito consiste en la intimidacion a través
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de las Tecnologias de la Informacion y la Comunicacion (TIC), mediante la cual una
persona es extorsionada bajo la amenaza de divulgar imagenes (Urbina, 2019).

4. Conclusiones

Luego de indagar conceptos en referencia al tema y del andlisis del ordenamiento
normativo penal se evidencia que Paraguay necesita implementar una politica criminal
cibernética sobre la problematica de ciberseguridad.

Sin dudas el creciente avance de las TIC, Tecnologias de la Informacién y la
Comunicacion repercute plenamente a la poblacion mundial y el Paraguay no es la
excepcion, este tipo de tecnologias impacta de sobre manera a la sociedad paraguaya,
esto debido a que la mayor parte de la poblacidn se encuentra conectada e interactuando
unos con otros.

La utilizacién de los medios digitales se ha vuelto indispensable para la vida
cotidiana, por consiguiente esto crea conductas comunes entre los adultos y los jovenes
en general, esto a su vez ha generado conductas delictivas, por la gran exposicion de
datos e informacion de caracter privado, ahora bien, cuando la interaccion ocurre en el
marco de relaciones afectivas, los datos como ser imagenes personales, permite su
vulneracion y en el peor de los casos la violacion de datos de caracter personal.

En resumen, luego del andlisis de la legislacion penal en referencia a los delitos
informaticos, ademas de indagar diferentes definiciones y conceptos sobre el tema en
cuestion, se concluye que el fendmeno de la ciberseguridad es un tema de actualidad por
lo tanto genera la necesidad de adecuar el sistema juridico nacional a los estdndares
internacionales, con ello logrard dar respuestas a los ciberdelitos cotidianos, por
ejemplo, la Sextorsion.

Como consecuencia de la constante interaccién a través de los medios digitales trae
consigo una de las mayores vulnerabilidades, y esta a su vez provoca que el
ciberespacio sea el ambito donde se necesita mayor defensa a los datos de caracter
personal y la seguridad a la informacion.

Paraguay necesita la creacion de politicas cibernéticas para luchar contra los
ciberdelincuentes, la carencia de infraestructura es uno de los principales factores,
ademas es indispensable la creacion de una serie de ordenamientos normativos a fin de

poder describir conductas al igual que definiciones sobre ciberseguridad, asimismo
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llevar a cabo la implementacion de planes, estrategias 0 medidas preventivas en materia
de ciberseguridad.
Recomendaciones para la utilizacion de la red social de Facebook

e No aceptar perfiles con pocos amigos en comun y pocas fotografias.

e No ceder ante la extorcién de los ciberdelincuentes que piden sumas de dinero a
cambio de no difundir las fotografias de las victimas.

e Bloguear nimeros que envien mensajes y no responderlos.

e No ingresar a sitios dudosos.

¢ No brindar informacion personal.

Consejos

» No aceptar perfiles en las redes sociales que contengan pocas fotos o amistades,
0 poca informacion.

» Proteger los datos personales en las redes sociales, no brindarla en caso de ser
posible.

* No publicar fotos del lugar de trabajo, estudio, entre otros.

» No brindar informacién personal a personas extrafias, como direccion, lugar de
residencia, lugar de trabajo, ademas correo electronico, contrasefias o codigos de
las tarjetas de créditos o cuentas bancarias.

* No ceder ante la extorsion de los ciberdelincuentes y una vez que reciben
amenazas, denunciar lo mas rapido posible al Departamento de Anticorrupcion
de la Policia Nacional o a cualquier comisaria de su localidad.

» No ingresar a las péginas que no son certificadas. Los enlaces certificados
contienen en el lado superior izquierdo un candadito cerrado, lo que significa
que la navegacion es segura.

» No descargar videos y no visitar paginas donde se consume pornografia infantil
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